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.  Zu meiner Person

Geburtsjahr

Wohnhatft in

Nationalitat

Ausbildung

Arbeits-Charakteristik

Starken

Sprachen

Hobbies

1962

Stuttgart

Deutsch

- Hochschulreife
- Diplom-Betriebswirt (BA)
- Erlernter Beruf: Systemprogrammierer

- Bodenstandig, pragmatisch und zuverlassig
. Hohe L6sungs- und Ergebnisorientierung

. Effizient und kostenbewusst

. Teamplayer

Hohes technisches Verstandnis verbunden mit langjahriger
Fuhrungserfahrung. Vorliebe fur Koordination, Kommunikation und
Motivation in komplexen Projekten und Unternehmen.

- Deutsch Muttersprache

- Englisch Verhandlungs- und konversationssicher
. Franzdsisch Schulkenntnisse

- Spanisch Grundkenntnisse

. Tauchen

- Motorrad fahren

- Segeln

. Lesen



Beraterprofil

Armin Reichelt | Rz G m b H

IT Service & Security Management

lI. Wasich lhnen biete

Tatigkeitsfelder . Beratung zu IT Service und Security Management
(ISACA Certified Information Security Manager, CISM )

- Entwurf und Einfihrung von Service- und Security-Prozessen
(ITIL Foundation v3 zertifiziert)

. Leitung und Management von IT-Projekten
(PRINCEZ2 Registered Practitioner / Professional Scr  um Master)

. Sicherheits- und Risiko-Analysen sowie Audits nach 1ISO27001
(IRCA zertifiziert)

. Externer Datenschutzbeauftragter und Datenschutzauditor
(TOV zertifiziert)

- Optimierung der Kommunikation zwischen Fachabteilungen
und IT

(ISACA COBIT5 zertifiziert)

- Interims-Management
(13 Jahre Fuhrungserfahrung)

. Durchfihrung von Seminaren und Prasentationen

Verflgbarkeit Nach Riicksprache, Vollzeit, langfristig

. Deutschland: bundesweit / PLZen 6, 7 und 8 bevorzugt.
- Ausland: Schweiz

Einsatzort

R
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lIl. Mein beruflicher Hintergrund

Studium

EDV-Erfahrung seit
1985

Management-
Erfahrung seit 1993

Branchen

Mitgliedschaften

1982 — 1985
Berufsakademie Stuttgart

1985 — 2005
Angestellt im Rechenzentrum sowie in der Systemtechnik des
Allianz-/Dresdner Bank-Konzerns

Seit 2006
Freiberuflicher Berater und Projektmanager fur IT Service und
Security Management

. Dreizehn Jahre Fuhrungskraft im Allianz-/Dresdner Bank-
Konzern, zuletzt ,Leiter eBusiness Security”

. Aufbau,  Markteinfihrung und  Geschéftsleitung  der
Unternehmensberatung ,R2 GmbH*

- Banken

- Versicherungen

. Kommunale Unternehmen

. Automotive

. Handel und Logistik

. Unternehmensberatung IT Security

- Verband fur Sicherheit in der Wirtschaft Baden-Wirttemberg
www.vsw-bw.de

. Gesellschaft fur Datenschutz und Datensicherheit / GDD e. V.
www.gdd.de
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IV. Meine bisherigen Funktionen und Projekte auf einen Blick

01/2016 — heute
06/2015 — heute
04/2015 — heute
01/2015 - heute
06/2014 - 12/2014
01/2013 - heute
01/2013 — 03/2015
04/2012 - 01/2014
01/2009 - 01/2014
07/2007 - 05/2009
01/2006 - 06/2007
04/2001 - 12/2005

10/1997 - 03/2001

R

Handelskonzern
Berater fur Informationssicherheit / Projektleiter

Versicherungskonzern
Project Security Officer

Automobil -Hersteller
ISMS Auditor / Risikoanalysen

Webshop / Handelsplattform
Berater fur Informationssicherheit und Datenschutz

Bank und Bausparkasse
Berater fur Informationssicherheit / Aufbau ISMS

IT Systemhaus
Datenschutzbeauftragter

Handelskonzern
Berater fur Informationssicherheit / Aufbau ISMS

Automobil -Hersteller
ISMS Auditor / ITSCM-Planung

Automotive Bank
Berater fur Informationssicherheit / Aufbau ISMS, Risikoanalysen

Kommunaler IT-Provider
Projektmanager

Eigene Unternehmensberatung
Firmengrindung und Markteinfihrung

Finanzkonzern
Leiter e-business security

Versicherung
Leiter Intranet-/Internet-Technologie
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V. Meine Zertifizierungen

07.02.2015 Professional Scrum Master |

21.03.2014 ISACA COBIT5 Foundation

17.03.2014 ISACA Certified Information Security Manager (CISM)
18.02.2011 ISO 27001 ISMS Auditor / Lead Auditor

14.10.2010 Datenschutz-Auditor (TUV)

08.07.2010 Datenschutzbeauftragter (TUV)

12.12.2008 PRINCE2 Registered Practitioner

28.11.2007 ITIL V3 Foundation Bridge



Beraterprofil

<42 R2 GmbH

IT Service & Security Management

VI. Meine Beratungs-Philosophie

Die Informations-Technologie ist ein wesentlicher F aktor far
den gesunden Erfolg eines Unternehmens...

...sofern sie wirtschaftlich , zuverldssig und sicher
ist, genau denjenigen Service bietet, welchen die
Anwender und Fachabteilungen fur die Erfillung ihrer
Aufgaben benétigen und...

...wenn auch die Kommunikation zwischen den Menschen
funktioniert.

Wesentlich fur den Erfolg und die Sicherheit der IT ist
neben der Technik auch eine reibungsfreie
Kommunikation zwischen Management, IT-Kunden
und IT-Spezialisten , um zwischen den Anforderungen
und Interessen dieser Instanzen einerseits und dem
technisch und wirtschaftlich Machbaren andererseits
eine ausgewogene Abstimmung zu erreichen.

In diesem Umfeld bringe ich meine Erfahrung gerne
unterstitzend ein.

Kennzeichnend fur meinen Arbeitsstil sind ein hohes
Mald an Kundenservice, wirkungsvolle Kommunikation
sowie ausgepragte Losungs- und Ergebnisorientierung.

Als Ihr Berater und Projektmanager filhre ich
technische, funktionale und wirtschaftliche Interessen in
Ihrem Unternehmen unter Bericksichtigung der
.nnenpolitischen* Rahmenbedingungen zu einem
erfolgreichen Ergebnis (Zeit, Kosten, Funktion, Qualitat,
Nutzen) zusammen.
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VII. Details zu meinen Funktionen und Projekten

01/2016 — heute (und fortlaufend)

Branche: Handel und Logistik

Funktion: Berater fur Informationssicherheit / Projektleiter

_ Aktualisierung und Ausbau des Information  Security
Projektaufgabe: o
Management Systems fir die Konzernzentrale

) L . Erstellung diverser Richtlinien zur Informations-Sicherheit
Projektaktivitaten: . . . .
. Unterstiitzung des Informations-Sicherheitsbeauftragten

06/2015 — heute (und fortlaufend)

Branche: Versicherungskonzern

Funktion: Project Security Officer

Begleitung und Beratung eines Projekts zur Einfihrung einer
Projektaufgabe: zentralen, globalen IT Service Management Plattform fur den
Konzern

- Analyse der Risiken fur die Informationssicherheit im Projekt

. Sicherstellung der Compliance mit dem Global Information
Security Framework

- Beratung bei der Implementierung der geforderten

. L MalRnahmen zur Informationssicherheit
Projektaktivitaten: L . . .

- Mitwirkung bei der Ausgestaltung der Vertrage mit externen
Dienstleistern im Hinblick auf die Informationssicherheit und
den Datenschutz

- Koordination und Abstimmung mit dem Information Security

Officer und dem Datenschutzbeauftragten
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04/2015 - heute (und fortlaufend)

Branche: Automobil-Hersteller

Funktion: ISMS Auditor

1. Durchfuhrung von Information Security Audits auf Basis von
Projektaufgabe: ISO 27001 / 27002

2. Durchfiihrung von Risikoanalysen

- Audit-Kickoff und workshops

- Durchfihrung der Audits auf Basis ISO 27001 / 27002

. Erstellung des Audit-Reports

- Workshops zur Analyse von IT Risiken

. Beratung der  Fachbereiche bei der Umsetzung
risikomindernder Malinahmen

Projektaktivitaten:

01/2015 — heute (und fortlaufend)

Branche: Webshop / Handelsplattform

Funktion: Berater fur Informationssicherheit

Beratung zur sicheren und datenschutzgerechten Ausgestaltung
Projektaufgabe: des webshops inkl. samtlicher Schnittstellen mit dem Ziel der
TUV-Zertifizierung ,s@fer shopping*

. Erstellung des Informationssicherheitskonzepts und des
Projektaktivitaten: Datenschutzkonzepts

- Beratung bei der Implementierung
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06/2014 — 12/2014

Branche: Bank und Bausparkasse

Funktion: Berater fur Informationssicherheit

Aktualisierung und Ausbau des Information  Security

Projektaufgabe: N
Management Systems fir die Konzernzentrale

) L Erstellung von Vorgaben zur Informationssicherheit fir samtliche
Projektaktivitaten:
IS-Themenfelder

Seit 01/2013 — heute (und fortlaufend)

Branche: IT-Systemhaus
Funktion: Datenschutzbeauftragter
Projektaufgabe: Wahrnehmung der gesetzlichen Aufgaben gemafl BDSG
. Beratung der Geschaéftsfihrung bei allen

datenschutzrelevanten Fragen

. Verpflichtung, Einweisung und Sensibilisierung der Mitarbeiter
beziglich des Datenschutzes

- Beratung zu und Koordinierung von Verfahren, Methoden und

Projektaktivitaten: Prozessen, mit denen personenbezogene Daten verarbeitet

werden

- Erstellung und Pflege von Verfahrensverzeichnissen sowie die
anlassbezogene Durchfiihrung von Vorabkontrollen

. Unterstiitzung bei der Gestaltung von Vertragen, speziell im
Hinblick auf den Datenschutz bei externer ADV.
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Seit 01/2013 — 03/2015

Branche: Handel und Logistik
Funktion: Berater fur Informationssicherheit

_ Aktualisierung und Ausbau des Information  Security
Projektaufgabe:

Management Systems fir die Konzernzentrale

. Erstellung diverser Richtlinien zur Informations-Sicherheit
- Unterstltzung des Informations-Sicherheitsbeauftragten

04/2012 — 12/2013

Branche: Automobil-Hersteller

Projektaktivitaten:

Funktion: ISMS Auditor

3. Durchfuhrung von Information Security Audits auf Basis von
ISO 27001 / 27002 an internationalen Standorten (USA,

Projektaufgabe: China, Indien, Italien, Frankreich, Tschechei)
4. Erstellung von Application Recovery und Desaster Recovery
Planen

- Audit-Vorbereitung

- Audit-Kickoff und workshops

- Durchfihrung der Audits auf Basis ISO 27001 / 27002

. Erstellung des Audit-Reports

. Beratung der  Fachbereiche bei der Umsetzung
risikomindernder Malinahmen

Projektaktivitaten:
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01/2009 - 01/2014

Branche: Automobil-Bank

Funktion: Berater fur Informationssicherheit

1. Beratung von Projekten hinsichtlich des Aufbaus sicherer
Infrastrukturen und Ablaufe
Projektaufgabe: 5. Durchfuhrung von Information Security Audits auf Basis von
ISO 27001 / 27002. Sicherstellung der Einhaltung der
Vorgaben aus BDSG, KWG §25a und ICFR.

1. Projekte:
. Einflhrung einer zentralen Integrations-Plattform  zur
Anbindung diverser europaischer Landergesellschaften
. Evaluierung und Implementierung des zentralen Kernbank-
Systems
. Evaluierung und Implementierung einer SIEM-LAsung
Projekt-Aktivitaten:

2. Audits:

- Kontrolle von Infrastrukturen, IT-Komponenten und Prozessen
hinsichtlich  Aspekten der IT Security bei externen
Dienstleistern

. Sicherstellung der Konformitat / Compliance zu internen
Richtlinien und gesetzlichen Vorgaben
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06/2007 - 05/2009

Branche: Kommunaler IT-Provider  (Private-Public-Partnership)

Funktion: Projektmanager

1. Konzeption und Umsetzung der IT-Infrastruktur eines neu zu
erstellenden, zentralisierten Verwaltungs-Gebaudes einer
Landeshauptstadt (Private-Public-Partnership-Projekt)

2. Konzeption und Aufbau einer Infrastruktur fir eGovernment-
Services einer Landeshauptstadt

3. Sicherheits-Analyse nach BSI-Grundschutz

Projektaufgabe:

1. IT-Infrastruktur Verwaltungs-Geb&aude:

- Projektmanager im Auftrag des stadtischen IT-Providers,
zentraler Ansprechpartner fur das Stadtplanungs-Amt und den
Bautrager

. Interne  Projektleitung: Steuerung und Koordination der
Planung und Realisierung der gesamten IT- und
Telekommunikations-Infrastruktur des Neubaus

. Planung der Investitionen und der kinftigen Betriebskosten der
IT im neuen Amtsgebaude

- Projekt-Controlling und Reporting

Projekt-Aktivitaten: 2. eGovernment-Services:

- Projektmanager im Auftrag des stadtischen IT-Providers,
zentraler Ansprechpartner fur die IT-Stabsstelle der Stadt

. Beratung beim Design der Infrastruktur und der Services auf
Basis des eGovernment-Masterplans der Stadt, unter
Verwendung aktueller Marktstandards und Schnittstellen

- Interne Koordination der Planung und Realisierung der
technischen Infrastruktur der Architektur

. Steuerung der Entwicklung eines Prototypen fir Online-
Services fur Birger (,Online Rathaus®)
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- Bereitstellung einer Labor-Umgebung fir die digitale Abbildung
von internen Verwaltungsprozessen auf Basis eines Workflow-
Systems

- Projekt-Controlling und Reporting

3. Sicherheits-Analyse:

. Bewertung von organisatorischen und operativen Faktoren der
IT-Sicherheit bei der Integration der separaten Domane der
stadtischen Feuerwehr in die Haupt-Doméne

. Analyse  verschiedener  Lésungs-Varianten  hinsichtlich
relevanter Aspekte wie z. B. Doméanenzugehoérigkeit, Server-
Standort oder Server-Betreuung

. Bewertung der Varianten hinsichtlich der Standards 100-2 (,IT
Grundschutz-Vorgehensweise") und 100-4
(,Notfallmanagement”) des Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

. Erstellung eines Sicherheits-Gutachtens als Entscheidungs-

Grundlage.
Seit 01/2006 — heute (und fortlaufend)
Branche: Eigene Unternehmensberatung
Position: Geschaftsfuhrer (selbstandig)

.- Grindung und Etablierung einer Unternehmensberatung fur IT
Service und Security Management
Aktivitaten: - Entwicklung und Marketing eines Dienstleistungs-Portfolios
- Vertrieb der Dienstleistungen der Firma
. Kaufmannische und vertriebliche Leitung der Firma
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04/2001 - 12/2005

Bank und Versicherung

Branche:

Position:

Funktion:

Aktivitaten:

Leiter e-business Security Engineering (Festanstellung)
11 Mitarbeiter

Sicherung der Netze, Systeme und Ressourcen eines Finanz-
Konzerns (bundesweit ca. 70.000 Mitarbeiter) durch
wirkungsvolle technische und organisatorische Mal3nahmen.

- Verschmelzung zweier interner IT-Dienstleister im neuem
Finanz-Konzern unter Aufrechterhaltung des operativen
Service Levels

- Realisierung von Synergie-Potenzialen im Konzern durch
Vereinheitlichung der technischen Sicherheits-Infrastruktur, der
angebotenen Services sowie der internen IT-Arbeitsablaufe
Herstellung und Erhaltung eines optimalen Sicherheits-
Niveaus fur den Konzern

. Umzug mehrerer Sicherheits-Infrastrukturen an zentralisierte
Standorte unter Beibehaltung des operativen Betriebs

. Erstellung und technologische Umsetzung einer Information
Security Policy sowie ergdnzender Sicherheits-Spezifikationen

. Sicherer Ausbau der Internet-Nutzung durch Einsatz weiterer
Security-Gateways (SAP, socks5, Online-Virenscanner)

. Anbindung des Aul3endienstes (ca. 40.000 Vertreter in 13.000
Agenturen) tber ein hochsicheres IPSEC-VPN

. Einsatz neuester Sicherheits-Technologien (Online-Viren-
scanning, Anti-Spam, VPN, IDS, etc)

. Aufbau ordnungsgeméaRer und revisionsfahiger Betriebs-
Ablaufe im Sicherheits-Umfeld
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10/1997 - 03/2001

Branche:

Position:

Funktion:

Aktivitaten:

Versicherung

Leiter Intranet- und Internet-Technologie (Festanstellung)
21 Mitarbeiter

Bereitstellung von sicheren Infrastrukturen zur Nutzung von
Internet- und Intranet-Technologien fir interne und externe
Geschaftsprozesse eines Versicherungs-Konzerns (bundesweit
ca. 20.000 Mitarbeiter)

. Integration von Internet-Technologien in eine bestehende
.Klassische” Mainframe- und Windows-Umgebung

- Implementierung hochsicherer Online-Transaktions-Server und
Datenbanken

- Betreuung und Wartung der beim Internet-Provider installierten
Internet-Auftritte des Konzerns

- Implementierung und Engineering von Intranet-Webservern
und der dazugehorigen Werkzeuge (Document Management
System, Suchmaschinen etc.)

. Sichere Anbindung des Konzerns an verschiedene externe
Netze (Internet, Vertreternetz, internationales Backbone-Netz)
durch Entwurf und Aufbau mehrstufiger ,DMZ“- Komplexe

. Bereitstellung und Engineering der fur die Internet-Nutzung
erforderlichen Firewall-Cluster und Gateway-Systeme (http,
ftp, smtp, nntp)

- Bereitstellung von Directory Services fur den Konzern

. Qualifizierung der Mitarbeiter im Operating

. Aufbau ordnungsgemal3er und revisionssicherer Betriebs-
Ablaufe im Internet-Umfeld

- Mitwirkung bei Anwender-Schulungen im Hinblick auf neue

Technologien und Security Awareness
. Outsourcing des Internet-Engineerings zum neuen internen
Dienstleister



